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Pohjanmaan hyvinvointialueen tietoturvapolitiikka

1. Johdanto

Pohjanmaan hyvinvointialueen palveluiden perustana on asiakkaiden tarpeet, palveluiden
tuottaminen perustuu tietoon sekd sen Kkasittelyyn Pohjanmaan hyvinvointialueen
toimintaymparistdéssa. Hyvinvointialueen palvelutuotanto on riippuvainen ICT-teknologiasta ja
-palveluiden keskeytyksettdmasta ja turvallisesta toiminnasta.

Pohjanmaan hyvinvointialueen strategian ja tavoitteiden saavuttaminen edellyttaa laajaa
digitalisaatiota seka tietoturvallisuuden kaikkien osa-alueiden, kokonaisarkkitehtuurin ja

yhteentoimivuuden laajaa huomioimista jo suunnitteluvaiheessa seké jatkuvasti.

Tassa tietoturvapolitikassa maaritellaan Pohjanmaan hyvinvointialueen johtamista, palveluita
ja toimintoja koskevat tietoturvallisuuden periaatteet, tavoitteet, vastuut ja toteuttamistavat.
Tietoturvapolitiikka toimii perustana tietoturvallisuutta koskeville muille ohjeistuksille, joiden
tehtavana on tarkentaa tietoturvapolitikassa annettuja maarayksida ja ohjeistaa niiden

soveltamista kaytantoon.

Tietoturvapolitikka koskee koko hyvinvointialueen organisaatiota, sen tyontekijoita ja
luottamushenkilditda, seka niitd Pohjanmaan hyvinvointialueen sidosryhmien edustajia, jotka
tyonsa tai toimeksiantojensa puitteissa kasittelevat Pohjanmaan hyvinvointialueen omistamaa
tai hallinnoimaa tietoa. Tietoturvapolitikka kattaa Pohjanmaan hyvinvointialueen omistaman

tiedon riippumatta sen esitystavasta, muodosta, suojaustasosta tai elinkaaren vaiheesta.

2. Merkitys organisaatiolle

Viimeaikaiset laajat muutokset, kuten sosiaali- ja terveydenhuollon uudistus seka useat
lainsdaadantdmuutokset, kuten Euroopan unionin saavutettavuusdirektiivi ja yleinen tietosuoja-
asetus seka kansallinen tietosuojalaki, tahtaavat tietoturvan, tietosuojan, riskienarvioinnin,
kokonaisarkkitehtuurin ja yhteen toimivuuden huomioimiseen suunnittelussa ja sen kautta

saatavaan kustannustehokkuuteen ja tietojen kaytettavyyteen.

Tietoturvallisuuden toteutumiseksi hyvinvointialueella tulee tunnistaa sen toiminnan kannalta
elintérkeat palvelutehtavat ja maaritelld niiden turvaamiseksi riittdvat tietoturvaperiaatteet.
Tietoturvallisuuden toteutumista Pohjanmaan hyvinvointialueella tukevat kaytannét ja
ohjeistukset, joita on muun muassa tietoturvasuunnitelma, tietosuojapolitikka seka sisaisen

valvonnan ja riskienhallinnan ohjeistukset.



3. Maaritelma

Tietoturvallisuus koostuu tietoturvaan ja tietosuojaan liittyvista vastuista ja kdytannoista, joilla
pyritdan varmistamaan tietojen, tietojarjestelmien ja palvelujen suojaaminen ja turvaaminen

siten, etta niiden luottamuksellisuus, eheys ja saatavuus voidaan taata ja osoittaa toteutuneen.

e Luottamuksellisuus (confidentiality): Luottamuksellisen tiedon tunnistaminen ja
sen luottamuksellisuuden turvaaminen. Tiedot, tietojarjestelmat ja palvelut ovat
vain niihin oikeutettujen saatavilla, eika niitd luvatta paljasteta tai muutoin saateta
sivullisten tietoon.

e Eheys (integrity): Tiedon oikeellisuuden, ristiriidattomuuden ja oikeakestoisen
sailymisen turvaaminen. Tiedot, tietojarjestelmat ja palvelut ovat oikeita ja eheita,
eivatka ole muuttuneet tahallisen tai tahattoman teknisen tai inhimillisen toiminnan
seurauksena.

e Saatavuus (availability): Tiedon oikeiden kayttdomahdollisuuksien turvaaminen.
Tiedot, tietojarjestelmat ja palvelut ovat tarvittaessa niihin oikeutettujen esteetta
hyddynnettavissd.  Paasynvalvonnalla  varmistetaan, ettd tietoa tai
tietojarjestelmaa ei voi kayttdd ilman lupaa. Todentamisella varmistutaan

osapuolten luotettavasta tunnistautumisesta.

Tietosuojaa kasitellddn tarkemmin Pohjanmaan hyvinvointialueen tietosuojapolitiikassa.

4. Ohjaavat velvoitteet

Pohjanmaan hyvinvointialueen tietoturvallisuutta velvoittavat ja ohjaavat vyleiset
lainsaadantovelvoitteet seka toimialakohtaiset erityislainsaadantovelvoitteet. Lisaksi muut
tietoturvallisuutta ohjaavat velvoitteet, maaraykset ja ohjeet, kuten toimittajien kanssa tehdyt
turvallisuussopimukset. Lisdksi noudatetaan soveltuvin osin muuta tietoturvaan liittyvaa
ohjeistusta (mm. JUHTA/VAHTI). Asiakas- ja potilastiedot, joita koskee lakisdéateinen
arkistointivelvoite, arkistoidaan asianmukaisesti seka arkistointilaitoksen etta SAHKE 2
kriteerien mukaisiin tallennuspaikkoihin. Tietoturvasuunnitelmaa ohjaa niin THL:n suositukset
kuin monet julkiset sosiaali- ja terveysalan toimijat, kuten tietosuojavaltuutettu, sosiaali -ja

terveysministerio, digi- ja vaestovirasto ja valtiovarainministerio.

Pohjanmaan hyvinvointialueen ylimman johdon tehtavana on ohjata tietoturvallisuuden
kehittamista strategisella tasolla yhdessa tietohallinnon ja muiden tietoturvasta vastaavien

kanssa.



5. Johto ja vastuut

Tietoturvallisuudesta vastaa Pohjanmaan hyvinvointialueen johtaja. Operatiivinen johtovastuu
on tietohallintojohtalla. Tietoturvaan liittyvat ohjausdokumentit kasitellaan alueellisessa ICT-

ohjausryhmassa ja viedaan hyvaksyttavaksi hallitukseen.

Tietoturvallisuuden  kehittdmisesta, toteutuksen valvonnasta ja tietoturvatietouden
edistamisestd Pohjanmaan hyvinvointialueella vastaa tietohallintojohtaja johtoryhmilta

saamiensa valtuuksien ja resurssien puitteissa.

Pohjanmaan hyvinvointialueen tietoja kasitteleva, tietojarjestelmien tai tietoverkkojen yllapitaja
ja kayttaja on viime kadessa vastuussa tietoturvallisuuden toteuttamisesta omalta osaltaan.
Kukin Pohjanmaan hyvinvointialueen tietojarjestelmien ja niiden sisaltamien tietojen omistaja
vastaa tietojensa ja tietojarjestelmiensa suojaamisesta. Yksityiskohtainen kuvaus vastuista on

tarkemmin Pohjanmaan hyvinvointialueen tietoturvasuunnitelmassa.

6. Koulutus

Tietoturvallisuuden toteuttamisen perusta on tdma Pohjanmaan hyvinvointialueen johdon
hyvaksyma Kkirjallinen tietoturvapolitikka. Jokaiselle Pohjanmaan hyvinvointialueen
henkildkunnan jasenelle ja tietojarjestelmien kayttajalle annetaan siihen pohjautuvat ohjeet.
Henkilokunnan jasenten ja tietojarjestelmien kayttdjien ohjeet I6ytyvat Pohjanmaan

Hyvinvointialueen intrasta, myds tama tietoturvapolitiikka on n&htavilla intrassa.

Tietoturvallisuuden tavoitteiden saavuttaminen on jatkuva prosessi, joka sisaltaa hallinnollisia,
fyysisia ja teknisia ratkaisuja. Jokainen Pohjanmaan hyvinvointialueen tyontekija, jonka
tehtavat edellyttavat tietoturvaohjeistuksen osaamista, saa opastuksen tietoturvaohjeiden

sijainnista seka tietoturvan organisoinnista perehdytyksen yhteydessa.

Tietoturvaohjeet ovat jokaisen henkiléstoon kuuluvan saatavissa hyvinvointialueen Intranetista

osoitteesta: intra.pohjanmaanhyvinvointi.fi

Tietoturvallisuuden yllapidosta, kehittamisesta ja johtamisesta vastaaville tulee tarjota
mahdollisuus riittdvan perus- ja jatkokoulutuksen hankkimiseen. Koulutustarve arvioidaan

vuosittain tietohallintojohdon toimesta.

7. Tietoturvasuunnitelma

Tietoturvapolitikan pohjalta laaditaan Pohjanmaan hyvinvointialueen tietoturvasuunnitelma

seka kayttajan, tietojarjestelmavastaavan ja tietohallinnon tietoturvaohjeet.

Pohjanmaan hyvinvointialueella on kaytossa tietojen ja tietojarjestelmien turvallisuusluokitus.

Kullekin turvallisuusluokalle on maaritelty vaadittava tietoturvallisuustaso ja sen mukaiset



tietoturvatoimenpiteet. Jokaisella tietojarjestelmalla on oltava omistaja. Jarjestelmien

omistajista pidetdén rekisteria.

Henkildkunnalle jaetaan heidan toimissaan tarvitsemansa tietoturvallisuusohjeistus ja
tietoturvallisuus on osa yleisperehdytysta. Sijaisille, opiskelijoille ja yhteistyékumppaneille
tiedotetaan tietoturvallisuudesta ja heita koskevista sdannoista ja suosituksista. Pohjanmaan
hyvinvointialueen jasenia koulutetaan tietoturvasta tiedottein eri tiedotuskanavissa seka
jarjestamalla koulutustilaisuuksia. Pohjanmaan hyvinvointialueen tietojenkasittelyn ja
tietojarjestelmien tietoturvallisuuden tasoa arvioidaan sisaisen valvonnan keinoin, tarvittaessa
myds ulkoista tarkastusta kayttaen. Tietoturvallisuuden puutteet analysoidaan jarjestelmien

yllapitajien ja omistajien kanssa.

Hyvinvointialue varmistaa, ettd myos palveluntuottajat sopimuksellisesti sitoutuvat siihen, etta
hankittava tietojenkasittelyjarjestelma tai -palvelu tayttaa sisdanrakennetun ja oletusarvoisen
tietosuojan vaatimukset. Rekisterinpitajan velvollisuuksien ja rekisterdidyn oikeuksien

toteutuminen huomioidaan ja varmistetaan jo tietojarjestelman maarittelyssa ja toteutuksessa.

8. Tietojarjestelmat

Pohjanmaan hyvinvointialueen henkildstonsa kayttoon luovuttamat laitteet, ohjelmistot,
tietojarjestelmat sekd tieto on tarkoitettu tydtehtdvien hoitamiseen. Pohjanmaan
hyvinvointialueen tietojarjestelmaymparistdssd saa kayttdd ainoastaan kuntayhtyman
hallituksen ja tietohallinnon hyvaksymia tietojarjestelmia, laitteita ja ohjelmistoja. Asennustyo6t
suorittaa 2M-IT tai Pohjanmaan hyvinvointialueen kanssa sopimussuhteessa olevat toimijat,
kuten ICT- palveluntuottajat seka jarjestelma- ja laitetoimittajat. Hyvinvointialueen ja naiden
toimijoiden valisissa sopimuksissa tulee huomioida tietoturvaan ja tietosuojaan liittyvat vastuut

ja velvoitteet.

9. Tietojarjestelmien kaytto

Jokainen Pohjanmaan hyvinvointialueen henkildstéon kuuluva sitoutuu tietojen ja
tietojarjestelmien tietoturvalliseen ja ohjeiden mukaiseen kayttédn allekirjoittamalla tata
koskevan sitoumuksen. Vastaavasti sitoumus edellytetddn niiltd  Pohjanmaan
hyvinvointialueen luottamushenkil6iltda, joille sallitaan oikeus kayttdd Pohjanmaan

hyvinvointialueen omistamia tietojarjestelmia.

Pohjanmaan hyvinvointialueen omistamat tietojarjestelmat tunnistetaan ja niille nimetaan

omistajaksi organisaatioyksikkd, jonka vastuulla on tietojarjestelman kayttdvaltuushallinta.

Tietoturvallinen toimintatapa kuvataan tarkemmin tietoturvaohjeissa. Laiminlydnteihin ja

vaarinkaytoksiin puututaan valittdmasti.



10. Tietojen luokittelu

Pohjanmaan hyvinvointialueen omistamat tiedot luokittelee se, joka tiedon omistaa. Tietojen
luokittelu perustuu lakiin viranomaisten toiminnan julkisuudesta (julkisuuslaki, 621/1999) seka
Pohjanmaan hyvinvointialueen antamiin tarkempiin ohjeisiin lain soveltamisesta. Julkisuuslain

mukaiset luokat ovat julkinen, ei- julkinen ja salassa pidettava.

Pilvipalveluiden kaytéssa tulee huomioida, ettd luokittelematonta tietoa ei saa vieda

pilvipalveluun.

11. Viestinta

Tietoturvallisuuteen liittyva henkiléston tiedottaminen ajankohtaisasioista, ohjeista ja
poikkeamatilanteista tehdadan paasaantoisesti sahkopostin ja lahiesimiehen valityksella.
Jokainen esimies on velvollinen seuraamaan ja varmistamaan, ettd henkiléstd seuraa

tiedotteita.

Teknistd tietoturvaa (esim. virustorjunta, palomuurit ja roskapostisuodatus) tuottavien
ulkopuolisten ICT- palveluntuottajien kanssa sovitaan Kkirjallisesti poikkeamatilanteiden
tiedotusmenettelyista ja yhteyshenkildistd palvelusopimuksia tehtaessa.

12. Riskienhallinta

Tietoriskien hallinnan perustana on niiden tunnistaminen ja vaikutusanalyysin muodostaminen
sekd tarvittavista toimenpiteistd paattaminen riskien hallitsemiseksi. Pohjanmaan
hyvinvointialueen tietojen turvaamistoimet mitoitetaan riskien mukaisesti yhteistydssa tiedon

omistajan ja tietohallinnon kanssa.

13. Resilienssi, jatkuvuus ja palautuminen

Pohjanmaan hyvinvointialueen kaytdssa olevista tietojarjestelmista ja palveluista on

maariteltava ja kuvattava suojattavat kohteet. Suojattavat kohteet on priorisoitava.

Resilienssi koostuu tietoturvan organisaation kehittdmisen tuloksena, jonka olennaisena
osana on jatkuvuuden varmistaminen. Tietojarjestelmien varmuuskopiot tulee testata ja niiden
toiminta on varmistettava simuloidussa hairidtilanteessa. Jatkuvuussuunitelma pdivitetaan

vuosittain.

Palautuminen koostuu organisaation kyvystd palautua hairidtilanteesta. Roolit,
varahenkilojarjestelyt, varajarjestelmajarjestelyt sekd ohjelmistojen varaversion kaytto tulee

varmistaa, jotta toimintaan ei tulisi muutoksia hairiGissa.



14. Tietoturvan kehitys

Operatiivinen kehitysvastuu on tietohallintojohtajalla. Tietoturvaan liittyvat ohjausdokumentit
hyvaksytaan ICT-ohjausryhmassa poislukien tietoturvapolitiikka, jonka hyvaksyy hallitus.

Tietoturvallisuuden  kehittdmisesta, toteutuksen valvonnasta ja tietoturvatietouden
edistamisestd Pohjanmaan hyvinvointialueella vastaa tietohallintojohtaja hallitukselta

saamiensa valtuuksien ja resurssien puitteissa.

Tietohallintojohtajalla on Pohjanmaan hyvinvointialueella ylimman johdon antama valtuutus ja
velvollisuus tehdd Pohjanmaan hyvinvointialueen tietojarjestelmien tietoturvallisuuden
kartoituksia ja ryhtya toimenpiteisiin havaittujen tietoturvallisuuden heikkouksien

parantamiseksi.

Pohjanmaan hyvinvointialueen tietoturvallisuustyd perustuu toiminnan, teknologian ja

osaamisen jatkuvaan kehittamiseen noudattaen seuraavia periaatteita:

SUUNNITTELU — Hyvinvointialueen hallitus ja tietoturvasta vastaavat tuottavat analyysien ja
arvioiden perusteella politikkoja, periaatteita ja suunnitelmia. Talle vaiheelle vaatimuksia
asettavat mm. lainsdadanto, riskienhallinnan tulokset, vaatimukset (sopimukset, asiakkaat ja

sidosryhmat) seka toimintaolosuhteet.

TOTEUTUS - Edellisen vaiheen paatokset ja suunnitelmat otetaan kayttéon, tiedotetaan ja

jalkautetaan niin henkilokunnalle kuin yhteistydbkumppaneille ja asiakkalille.

SEURANTA - Suoritetaan tietoturvallisuuden teknistd valvontaa ja raportointia seka
arvioidaan, ratkaisevatko toteutetut toimenpiteet tunnistettuja tietoturvariskeja ja vahenivatkd

ne suunnitellulle tasolle. Teknista tietoturvaa operoi 2M-IT.

MUUTOSHALLINTA - Toteutetaan muutoshallintaprosessin  mukaista  normaalia

muutoshallintaa seurantavaiheen tuloksista opitun perusteella.

15. Velvoitteet tydntekijoille ja kayttajille

Jokainen Pohjanmaan hyvinvointialueen tyontekija, tietoja kasitteleva, tietojarjestelmien tai
tietoverkkojen yllapitaja ja kayttaja on omalta osaltaan vastuussa tietoturvan toteuttamisesta
ja velvollinen noudattamaan Pohjanmaan hyvinvointialueen johdon hyvaksymia
kayttosaantoja ja tietoturvaohjeita. Hyvinvointialueen tyontekijalla on tietosuoja- ja tietoturva-
asioihin liittyva valvontavastuu. Kayttajien ja yllapitgjien tulee ilmoittaa havaitsemistaan
tietoturvallisuuden puutteista, tietoturvallisuuteen liittyvista vaarinkaytoksista tai epailemistaan
tietoturvarikkomuksista HaiPro - tietoturvailmoituksen avulla tai ottamalla yhteyttd 2M-IT:n

Servicedeskiin. Tietoturvallisuudesta annettujen ohjeiden toteutumisesta vastaa kukin



toimintayksikko. Yksikoiden esihenkilot vastaavat, ettd yksikoissa on riittava tietamys

tietojarjestelmien kayttamisesta ja annetuista ohjeista.

16. Tietoturvarikkomukset

Tietojen ja tietojarjestelmien kayttdéa valvotaan olemassa olevien lakien ja asetusten
mukaisesti huomioiden yksityisyyden suoja tydelamassa. Kaikki tietoturvarikkomukset
kasitelldan asianmukaisesti mm. Pohjanmaan hyvinvointialueen potilasrekisterin

tietosuojaohjeessa tarkemmin kuvatulla tavalla.

Kun tietosuojarikkomuksista tulee epdily, selvityspyyntd lahetetaén esimiehelle. Han pitaa
kuulemistilaisuuden ja kirjaa muistion. Kyseisen erikoisalan johtava l&&kéri tai vime kédessa
hallintoylilaédkari tekee asiasta paatoksen seuraamustaulukkoa kayttaen. Em. rikkomuksen
perusteella on mahdollista myos aloittaa palvelussuhteen paattymismenettelyn kaynnistys.
Tietoturvarikkomuksesta voi seurata myoés rikosoikeudellinen vastuu ja tutkimuspyyntd

poliisille.
17. Keskeista tietoturvaan liittyvaa kasitteistoa
Tietoturva

Jarjestelyt, joilla pyritddn varmistamaan tiedon kaytettavyys, eheys ja luottamuksellisuus.

Tietoturvallisuus on riskienhallintaa ja osa yritysturvallisuutta.
Tietosuoja

Tietosuojalla tarkoitetaan toimenpiteita, joiden tarkoituksena on suojata henkilon yksityisyys

henkilétietojen kasittelyssa.

Tietoturvapolitiikka

Johdon hyvaksyma nakemys tietoturvallisuuden paamaarista, periaatteista ja toteutuksesta.
Tietoturvasuunnittelu

Suunnitteluprosessi, johon kuuluu muun muassa uhka-analyysi, perusturvallisuuden
maarittely seka toipumisvalmiuden ja poikkeusolojen valmissuunnittelu, ja jonka tuloksena on

tietoturvasuunnitelmia, -linjauksia ja - ohjeistoja.
Tietoaineistoturvallisuus

Tietoturvallisuuteen tahtdavat toimet asiakirjojen, tiedostojen ja muiden tietoaineistojen
kaytettavyyden, eheyden ja luottamuksellisuuden yllapitdmiseksi keinoina muun muassa
tietoaineistojen luettelointi ja luokitus seka tietovalineiden ohjeistettu hallinta, kasittely, sailytys

ja havittdminen.



Eheys

Ominaisuus, etta tietoa tai viestid ei ole valtuudettomasti muutettu, ja ettd mahdolliset

muutokset voidaan todentaa kirjausketjusta.
Kaytettavyys

Ominaisuus, etta tieto, tietojarjestelma tai palvelu on siihen oikeutetuille saatavilla ja

hyddynnettavissa haluttuna aikana ja vaaditulla tavalla.
Luottamuksellisuus

Henkilotietojen kasittely tavalla, jolla varmistetaan henkilotietojen asianmukainen turvallisuus,

mukaan lukien suojaaminen luvattomalta ja lainvastaiselta kasittelylta

18. Tietoturvan osa-alueet

Hallinnollinen turvallisuus

Hallinnollinen tietoturva koostuu johdon hyvaksymistd periaatteista, vastuunjaosta,

tarkoitukseen varatuista resursseista seka riskien arvioinnista ja valvonnasta.
Ohjelmistoturvallisuus

Kayttojarjestelmiin - ja  muihin ohjelmistoihin  kohdistuvat toimet, kuten ohjelmistojen
tunnistamis-, eristdmis-, paasynvalvonta- ja varmistusmenettelyt, tarkkailu- ja paljastustoimet,
lokimenettelyt ja laadunvarmistus seka ohjelmistojen yllapitoon ja paivitykseen liittyvat toimet

tietoturvallisuuden parantamiseksi.
Tietoaineistoturvallisuus

Tietoaineistoturvallisuudella  sailytetdan asiakirjojen, tietueiden ja  tiedostojen
luottamuksellisuus seka estetaan tietojen tuhoutuminen tai tahaton muuttuminen. Oleellista on
myos tallenteiden suojaaminen ja oikeanlainen sailyttdminen. Tietoaineistoturvallisuuteen

liittyvat tiedon jatkuva varmistaminen, asianmukainen sailytys seka havittdminen.
Kayttoturvallisuus

Kayttoturvallisuutta ovat mm. salasanat, kaytdssa olevien ohjelmien osaaminen ja
virustentorjunta. Annettujen  kayttdoikeuksien tulee olla mukautettu tyotehtaviin.
Kayttoturvallisuus koostuu jarjestelmien turvallisista kayttdperiaatteista,
tietojenkasittelytapahtumien valvonnasta seka jatkuvuuden turvaamisesta. Laitteiden
kayttdévarmuus on myoés kayttoturvallisuutta. Laaditaan ns. toipumissuunnittelu, jonka avulla

varmistetaan toiminnan jatkuminen jonkun yllattavan tilanteen ilmaantuessa.
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Laitteistoturvallisuus

Tietojenkasittely- ja tietoliikennelaitteiden ja tilojen kaytettavyyteen, toimivuuteen,
kokoonpanojen maarittelyyn ja paasynvalvontaan seka varaosien ja tarvikkeiden

saatavuuteen liittyvat toimet tietoturvallisuuden toteuttamiseksi.
Fyysinen turvallisuus

Henkildiden, laitteiden, aineistojen, postildahetysten, toimitilojen ja varastojen suojaaminen
tuhoja ja vahinkoja vastaan. Fyysinen turvallisuus sisaltdd muun muassa kulun ja tilojen
valvonnan, vartioinnin, palo-, vesi-, sahké-, ilmastointi- ja murtovahinkojen torjunnan seka
kuriirien ja tietoaineistoja sisaltavien lahetysten turvallisuuden. Fyysinen turvallisuus koostuu

monesta eri osatekijasta, turvallisuuden perusta kuitenkin luodaan jo rakennusvaiheessa.
Tietoliikenneturvallisuus

Tietoliikenneturvallisuudella pyritdan varmistamaan tietoturvan perustavoitteet eli verkossa
valitettavien tietojen luottamuksellisuus, eheys ja kaytettavyys. Keskeisena tavoitteena on
varmistaa viestien alkuperaisyys, koskemattomuus ja Iluottamuksellisuus. Tieto-
likenneturvallisuudessa on kyse kaikista niistd toimenpiteista, joilla varmistetaan tietojen

turvallisuus tiedon liikkuessa jarjestelman sisalla tai organisaatioiden valilla.
Henkildstoturvallisuus

Henkildstoturvallisuuden tavoite on, ettei tydntekija tietdmattdmyyden, huonon motivaation tai
pahantahtoisuuden vuoksi padse muuttamaan tai tuhoamaan tietoa, tai mahdollista jonkun
ulkopuolisen kayttamaan sita. Henkilostoturvallisuuden paapaino on riskien valttaminen

ennakkoon ja synnyn estaminen.

19. Yhteenveto

Hyvinvointialueen tietoturvaa ohjaa tietoturva- ja tietosuojapolitikka ja se kehittyy jatkuvasti.
Jarjestelmamuutokset luovat kompleksisen kokonaisuuden, jossa jarjestelmaomistajilla on yha
enenevissa maarin vastuu huomioida tietoturva kaikissa kehitys- ja tuotantoymparistoissa.
Kayttdjan ja tyontekijan vastuu kasvaa myds, etenkin yha hienovaraisempien
tietoturvahyokkaysten kasvaessa, jolloin tietoturvatietoisuus on olennaisessa osassa. Koko
organisaation tulee yhdessd kehittdd tietoturvaa ja vastuiden  muuttuminen
organisaatiomuutoksissa tulee ottaa huomioon. Resilienssi ja sen testaaminen tulee myds

ottaa huomioon.
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20. Liitteet

Tassa kuvataan dokumentissa listatut liitetiedostot.

1. Tietoturvasuunnitelma, sijainti: Versio 1.0 Sijainti: OVPH Tietohallinto
Tietosuojapolitiikka, sijainti: Versio 1.0 Sijainti: OVPH Intra
Riskiarvio: Versio 1.0 Sijainti: OVPH Tietohallinto
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