TIETOTURVALLISSUUSSOPIMUS

Liite 1: SOPIMUS POHJANMAAN HYVINVOINTIALUEEN JA KUNTIEN VALISESTA
LIKUNTANEUVONNAN PALVELUKETJUN TOTEUTTAMISESTA
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1. OSAPUOLET

Pohjanmaan Hyvinvointialue (Myohemmin "Tilaaja” tai "Osapuoli”)
Y-tunnus: 3221324-6
Osoite: PL 101, 65101 Vaasa

Kunta:
Y-tunnus:
Osoite:

2. MAARITELMAT

”Alihankkija” tarkoittaa mita tahansa Palvelun tuottamiseen tai yhteistydhdon muuten
osallistuvaa osapuolta, jota Toimittaja kayttaa omien velvoitteidensa tayttamiseksi.

Henkilotietojen kasittely tarkoittaa Tietosuoja-asetuksen 4 artiklan mukaisesti
toimintoa tai toimintoja, joita kohdistetaan henkilGtietoihin tai henkildtietoja sisaltaviin
tietojoukkoihin joko automaattista tietojenkasittelya kayttaen tai manuaalisesti, kuten tietojen
keraamista, tallentamista, jarjestamista, jasentamista, sailyttamistd, muokkaamista tai
muuttamista, hakua, kyselya, tietojen luovuttamista, siirtamalla, levittamalla tai asettamalla
ne muutoin saataville, tietojen yhteensovittamista tai yhdistamista, rajoittamista, poistamista
tai tuhoamista.

”Henkilotietojen tietoturvaloukkaus” (Personal Data Breach) tarkoittaa tietosuoja-
asetuksen 14 artiklan 12) kohdan mukaan Tietoturvaloukkausta, jonka seurauksena on
siirrettyjen, tallennettujen tai muuten kasiteltyjen henkilotietojen vahingossa tapahtuva tai
lainvastainen tuhoaminen, haviaminen, muuttaminen, luvaton luovuttaminen taikka paasy
tietoihin.

”Palvelu” tarkoittaa Palvelua, josta Osapuolet ovat Paasopimuksessa sopineet.

”Paasopimus” tarkoittaa Tilaajan ja Toimittajan valista sopimusta, jonka liitteena tama
Tietoturvallisuussopimus—dokumentti on.

”Tietoaineisto” tarkoittaa tahan Palveluun liittyvaa Tilaajan asiakirjoista ja muista
tiedoista muodostuvaa tietokokonaisuutta.

"Tietojarjestelma” tarkoittaa tietojenkasittelylaitteista, ohjelmistoista ja muusta
tietojenkasittelysta koostuvaa kokonaisjarjestelya.
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Tietosuoja-asetus: tarkoittaa Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679,
annettu 27 paivana huhtikuuta 2016, luonnollisten henkildiden suojelusta henkilotietojen
kasittelyssd seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta (yleinen tietosuoja-asetus).

”Tietosuojalainsaadanto” tarkoittaa, rajoituksetta ja soveltuvin osin, kaikkea kulloinkin
voimassa olevaa henkilotietojen suojaan liittyvaa EU-lainsaadantdod ja kansallista
lainsdadantéa, kuten EU:n yleista tietosuoja-asetusta (TSA, 679/2016) seka kansallista
tietosuojalakia (1050/2018).

“Tietoturvatapahtuma” on yksittainen tapahtuma, joka saattaa vaikuttaa tietoturvaan

”Tietoturvapoikkeama” tai ”"Tietoturvahairio” on yksi tai useampi tietoturvatapahtuma,
vaarantaen tietoturvan ja vaikuttaen organisaation toimintaan

”Tietoturvaloukkaus” oikeudeton puuttuminen tietoon.

”Tilaaja” osapuoli (Pohjanmaan hyvinvointialue), joka asettaa vaatimukset ja hyvaksyy
niiden tayttymisen.

”Tilaajan aineisto” tai "Tilaajan tieto” tarkoittaa kaikkea Tilaajan luovuttamaa tai toisen
osapuolen laatimaa tietoa, joka liittyy hankinnan kohteena olevan palvelun tuottamiseen.

"Tilat” tarkoittavat sellaisia Toimittajan tai sen Alihankkijan tiloja, joissa sailytetaan tai
muutoin kasitelldaan Tietoaineistoja.

Sopimukseen sovelletaan lisaksi EU:n yleisen tietosuoja-asetuksen (2016/679, myos TSA)
ja Paasopimuksen maaritelmia.

3. TAUSTA JA TARKOITUS

Tassa Tietoturvallisuussopimuksessa sovitaan Paasopimuksen kohteen mukaisen
Palvelun tietoturvallisuuteen, tiedonhallintaan, tietosuojaan ja salassapitoon liittyvat
periaatteet, toimintatavat ja ehdot, joita Osapuolet soveltavat Paasopimuksen
voimassaoloaikana tai soveltuvin osin sen jalkeen. Ehtoja sovelletaan Paasopimuksen
sisaltamien Palveluiden tuottamisessa seka kaikessa Sopimukseen liittyvassa Osapuolten
valisessa yhteistydssa.

Jos toisin ei ole sovittu, ovat tdman Sopimuksen yhteyshenkil6t samat kuin
Paasopimuksella.
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4. TIETOTURVALLISUUDEN HALLINTA

Osapuolella (kunta) on ylimman johdon hyvaksymat tietoturvallisuusperiaatteet, jotka
kuvaavat tietoturvallisuustoimenpiteiden kytkeytymisen organisaation toimintaan.
Tietoturvallisuuden hoitamiseen liittyvat tehtavat ja vastuut on maaritelty seka henkildstolle
jarjestetaan saannollisesti tietoturvallisuuskoulutusta. Tietoturvallisuuteen liittyvien
poikkeamatilanteiden kasittelyyn on maaritellyt prosessit ja toimintaohjeet.

5. TIETOAINEISTOJEN KASITTELY

Tassa Tietoturvallisuussopimuksessa kuvattuja jarjestelyja noudatetaan aina kasitellessa
Tilaajaan, Paasopimuksen Palvelun tuottamiseen liittyvaa tai muuta Tilaajalta saatua
Tietoaineistoa. Tietoaineistoja kasitellaan vain Palvelun tuottamisen edellyttamassa
laajuudessa.

Tilaajan tietoja annetaan vain niille henkildille, jotka tarvitsevat tietoja Palvelun
tuottamiseen liittyvissa tyotehtavissaan. Osapuolen (kunta) tulee pystya osoittamaan, etta
sen Palvelun tuottamiseen osallistuvat henkilét ovat tietoisia tdman Sopimuksen
mukaisista vaatimuksista ja vaitiolovelvollisuudesta. Tilaajan pyynndsta toimitetaan
selvitys taman kohdan mukaisen velvollisuuden tayttamisesta.

Sopimuksen paatyttya Tilaajan Tietoaineisto palautetaan yleisesti kaytdssa olevassa
muodossa tai Tietoaineisto tuhotaan siten, ettei tietoja ole enda mahdollista palauttaa
luettavaan muotoon. Osapuolella (kunta) on oikeus sailyttaa tietoaineistoja saadosten ja
viranomaismaaraysten edellyttamalla tavalla.

6. PAASY TIETOJARJESTELMIIN JA TIETOIHIN

Osapuolen (kunta) ja sen Alihankkijan Tilojen tulee olla asianmukaisesti suojattu siten,
etteivat ulkopuoliset paase kasiksi Tilaajan tietoihin.

Osapuolen (kunta) tulee huolehtia sille annetuista salasanoista, tunnistautumisvalineista ja
paasysta Tilaajan hallinnassa oleviin tietojarjestelmiin, verkkoihin tai sahkadisiin ratkaisuihin
siten, etta vain niilla henkil6illa on paasy naihin kasiksi, joiden Tilaajan kanssa solmitun
Sopimuksen mukaiset tehtavat valttamatta tata edellyttavat. Tilaajan luovuttamia tunnuksia
kaytetaan vain niihin tarkoituksiin, joita Tilaajalle suorittaman Palvelun mukaiset tehtavat
edellyttavat. Tilaajan jarjestelmiin ei saa liittyd muutoin, kuin erikseen Tilaajan talle
osoittamin henkilokohtaisin tunnuksin ja/tai tunnistautumisvalinein.
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7. LOKITIEDOT

Lokitiedot ovat Tilaajan aineistoa siltd osin kuin lokituksen kohteena on Tilaajan aineiston
kasittely tai luovuttaminen. Mikali lokitiedot sisaltavat henkiltietoja, lokitietojen kasittelyyn
sovelletaan Tietolainsaadantoa. Silta osin kuin lainsdadannossa tai
viranomaismaarayksissa on saadetty lokitietojen kasittelysta, sovelletaan ensisijaisesti
kyseisia saadoksia ja viranomaismaarayksia.

Lokitiedot ovat viranomaisen toiminnan julkisuudesta annetun lain (621/1999) 24 § 1 mom
7 kohdan 24 §:n mukaisesti salassa pidettavia.

8. TIETOSUOJA

Toimittajan tulee kaikessa Paasopimuksen mukaisten velvoitteidensa tayttamisessa
noudattaa voimassa olevaa Tietosuojalainsaadantoa.

Osapuolet vastaavat siita, ettd Paasopimuksen mukainen Palvelu on kulloinkin voimassa
olevan Tietosuojalainsaadannon vaatimusten mukainen, ottaen erityisesti huomioon
oletusarvoisen ja sisaanrakennetun tietosuojan periaatteet. Osapuolet huolehtivat
kasittelemiensa tietojen asianmukaisesta suojaamisesta varmistaakseen Tilaajan aineiston
luottamuksellisuuden, eheyden ja saatavuuden.

Selvyyden vuoksi todetaan, etta tassa Sopimuksessa mainittu Tilaaja on Paasopimuksen
mukaista Palvelua koskevien henkiltietojen osalta tietosuoja-asetuksessa tarkoitettu
Rekisterinpitaja ja Osapuoli (kunta) HenkilGtietojen kasittelija.

Henkil6tietojen kasittelijan tulee avustaa Rekisterinpitajaa varmistamaan, etta tietosuoja-
asetuksen 3 luvussa seka 32-36 artiklassa saadettyja velvollisuuksia noudatetaan.
Henkilbtietojen kasittelijan tulee esimerkiksi avustaa Rekisterinpitajaa tietosuoja-asetuksen
33 ja 34 artiklan edellyttamien ilmoitusten tekemisessa tietosuoja-asetuksen mukaisessa
maaraajassa valvontaviranomaiselle ja rekisterdidylle. HenkilGtietojen kasittelijan tulee
myos pyynnosta tehda tietosuoja-asetuksen 31 artiklan mukaista yhteistyota
valvontaviranomaisen kanssa sen tehtavien suorittamiseksi.

9. SELOSTE KASITTELYTOIMISTA

Henkilotietojen kasittelija yllapitaa tietosuoja-asetuksen 30 artiklan mukaista sahkoista
selostetta Sopimuksen perusteella Rekisterinpitajan lukuun suorittamastaan henkilotietojen
kasittelysta.

Henkilotietojen kasittelijan selosteen tulee sisaltaa vahintaan seuraavat tiedot:
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Rekisterinpitajan ja sen tietosuojavastaavan nimi ja yhteystiedot;
Henkilotietojen kasittelijan ja sen tietosuojavastaavan nimi ja yhteystiedot;
kuvaus Henkilotietojen kasittelijan Rekisterinpitdjan lukuun kasittelemista
rekisteroityjen ryhmista ja henkilotietoryhmista;

tiedot mahdollisista henkilotietojen siirroista EU- tai ETA-alueen ulkopuolelle;
lista henkilotietojen kasittelyssa kaytetyista alikasittelijoista; seka

kuvaus tietosuoja-asetuksen 32 artiklan 1 kohdan mukaisista teknisista ja
organisatorisista toimenpiteista.

wn =

ook

Rekisterinpitaja ja Henkilotietojen kasittelija kayvat edella mainittua selostetta yhdessa lapi
tarvittaessa.

10. OHJE HENKILOTIETOJEN
TIETOTURVALOUKKAUKSIEN SELVITTAMISESTA

EU:n yleisen tietosuoja-asetuksen mukaan 33 ja 34 artiklojen mukaan Rekisterinpitgjan on
iimoitettava henkilotietoihin  kohdistuneesta tietoturvaloukkauksesta ilman aiheetonta
viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa sen ilmitulosta
tietosuojavaltuutetulle, paitsi jos henkildtietojen tietoturvaloukkauksesta ei todennakoisesti
aiheudu luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvaa riskia. Kun
henkilGtietojen tietoturvaloukkaus todennakdisesti aiheuttaa korkean riskin luonnollisten
henkildiden oikeuksille  ja vapauksille, Rekisterinpitajan on ilimoitettava
tietoturvaloukkauksesta rekisterdidylle ilman aiheetonta viivytysta.

Jos ja siltd osin kuin tietoja ei ole mahdollista toimittaa samanaikaisesti, tiedot voidaan
toimittaa vaiheittain ilman aiheetonta viivytysta. HenkilOtietojen kasittelijan tulee ilmoittaa
kirjallisesti tietoturvaloukkauksesta Rekisterinpitajalle (Pohjanmaan hyvinvointialue) ilman
aiheetonta viivytysta saatuaan sen tietoonsa ja 36 h maaraajassa, jollei ole erikseen sovittu,
ettd  Henkilotietojen  kasittelija  voi  ilmoittaa  tietoturvaloukkauksista  suoraan
valvontaviranomaiselle asetuksen edellyttamalla tavalla. Vastuu ilmoitusvelvollisuuden
toteuttamisesta sailyy kuitenkin Rekisterinpitajalla.

Henkilbtietojen tietoturvaloukkauksia voivat olla esimerkiksi havinnyt USB-tikku, varastettu
tietokone, hakkerointi, haittaohjelmatartunta, arkaluontoisia henkilotietoja 10ytyy
roskalavalta, kyberhyokkays, tulipalo datakeskuksessa tai henkilGtietoja sisaltavan kirjeen
postitus vaaralle henkildlle.
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11. SALASSAPITO JA HUOMIOON OTETTAVA
LAINSAADANTO

Tietojen kasittelyoikeus koskee vain tyotehtavien edellyttamia tietoja. Henkilotietojen
kasittely perustuu aina Paasopimukseen tai toimeksiantoon. HenkilGtietoja ei saa kasitella
muuhun kuin laissa tai Paasopimuksessa maariteltyyn kayttotarkoitukseen.

Paasopimuksen taikka toimeksiantosuhteen aikana tai sen paatyttya sivulliselle ei saa
iimaista tydn vuoksi tietoon saatuja Pohjanmaan hyvinvointialuetta tai sen asiakkaita,
sopimuskumppaneita tai muita yhteistyotahoja koskevia lain mukaan salassa pidettavia tai
muuten vaitiolovelvollisuuden piirissa olevia tietoja. Tallaisia tietoja ovat mm. Pohjanmaan
hyvinvointialueen ja sen sopimustoimittajien liikesalaisuudet, kaikki arkaluonteiset ja erityisia
henkilotietoryhmia koskevat henkilotiedot sekd mahdollisesti tietoon tulleet kayttajien
sahkopostien sisallot, lokitiedot tms. Naita tietoja ei saa vaarinkayttaa tai jattaa paikkaan,
jossa ne ovat sivullisten nahtavilla tai saatavilla.

Hyvinvointialueen ulkopuolinen taho, jolla on Pohjanmaan hyvinvointialueen kanssa tehtyyn
Paasopimukseen perustuva paasy hyvinvointialueen tietojarjestelmiin ja/tai salassa
pidettavaan tietoon, noudattaa tata Sopimusta ja laissa saadettyja kulloinkin voimassa olevia
vaitiolovelvollisuus- ja hyvaksikayttokieltosaannoksia seka muita salassapitoa, tietosuojaa
ja tietoturvaa koskevia saannoksia. Naita saannoksia on erityisesti seuraavissa laeissa ja
maarayksissa:

— EU yleinen tietosuoja-asetus (2016/679)

— Laki viranomaisen toiminnan julkisuudesta (621/1999)

— Tietosuojalaki (1050/2018)

— Tiedonhallintalaki (906/2019)

— Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta (703/2023),
lisaksi
e THL maarays 3/2024
e THL maarays 4/2024
e THL maarays 5/2024

— Liikesalaisuuslaki (5695/2018)

— Laki sahkdisen viestinnan palveluista (917/2014)

— Rikoslaki, 38 luku (39/1889)

— Tekijanoikeuslaki (404/1961)

— Lakiammatillisesta koulutuksesta (531/2017)

— Laki julkisista hankinnoista ja kayttdoikeussopimuksista (1397/2016)

— Laki vesi- ja energiahuollon, liikenteen ja postipalvelujen alalla toimivien
yksikdiden hankinnoista ja kayttdoikeussopimuksista (1398/2016)

— Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000)

— Laki potilaan asemasta ja oikeuksista (785/1992)
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— Laki henkildtietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden
yllapitamisen yhteydessa (1054/2018)

— Turvallisuusluokitteluasetus (1011/2019)

— Varhaiskasvatuslaki (540/2018)

Selvyyden vuoksi todetaan, ettd em. lakien osalta toimitaan vain soveltuvilta osin el
huomioiden yhteistyon luonne.

12. MUUT OIKEUDET JA VELVOLLISUUDET

— Tietojarjestelmaa saa kayttaa vain henkilokohtaisella kayttajatunnuksella.

— Tietojarjestelman kaytto on rajattu likuntaneuvojan erilliselle valilehdelle

— Tietojarjestelmaan paasee erillisella virtuaalitydpoytaratkaisulla (Citrix), jossa
kaytetaan kaksivaiheista tunnistautumista

— Tunnistautumisen tulee tapahtua Tilaajan  hyvaksymalla  vahvalla
tunnistautumisella.

— Tilaajan erillisella luvalla vahvasta tunnistautumisesta voidaan poiketa.

— Jokainen tyontekija vastaa kayttajatunnuksellaan tehdyista merkinnoista ja
toimenpiteista.

— Kayttgjatunnusta ja salasanaa ei saa antaa muiden tietoon.

— Kayttooikeuksiin liittyvissa tehtavissa lokitietoja on kasiteltdva siten, ettei
yksityisyyden suoja tai tietosuoja miltaan osin vaarannu.

— Tietojarjestelmien kayttda seurataan ja niiden kaytosta kertyy lokitietoja.

— Yllapitdja saattaa yllapitotehtavia hoitaessaan saada tietoja viesteista ja
tunnistamistiedoista. Viestin sisaltoa tai tietoa viestin olemassaolosta ei saa
ilmaista muille tai kayttaa hyvaksi ilman viestinnan osapuolen suostumusta, ellei
laissa toisin saadeta.

— Yllapitgjalla on oikeus tutustua tai muulla tavoin puuttua kayttgjien
verkkoliikenteen sisaltodon ja tiedostoihin ilman kayttajaltd saatua lupaa vain
Palvelun toteuttamiseksi tai kayttamiseksi ja tietoturvasta huolehtimiseksi,
viestinnan valittamisessa tapahtuneen teknisen vian tai virheen havaitsemiseksi,
vaarinkaytosten havaitsemiseksi, estamiseksi ja selvittamiseksi seka
esitutkintaan saattamiseksi.

— Sopimussuhteen paattyessa kaikki Pohjanmaan hyvinvointialuetta tai sen
asiakkaita, sopimuskumppaneita tai muita yhteistyotahoja koskevat tiedot tai
asiakirjat ja tietovalineet seka niiden mahdolliset kopiot luovutetaan Pohjanmaan
hyvinvointialueelle, ellei lainsaadannosta muuta johdu tai asiasta muuta sovita.

— Kun tiedot tai asiakirjat on luovutettu Pohjanmaan hyvinvointialueelle ja
Pohjanmaan hyvinvointialueen osalta luovutus on hyvaksytty, HenkilGtietojen
kasittelijan on havitettava kaikki omat kappaleensa, ellei lainsadadannosta muuta
johdu, tiedoista ja asiakirjoista tietokannoistaan ja muista tietovalineista
todennetusti siten, ettd Pohjanmaan hyvinvointialue on sen hyvaksynyt.
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13. SEURAAMUKSET

Saantojen ja periaatteiden rikkomisesta tietojarjestelmien kayttdoikeudet voidaan peruuttaa.
Rikkomuksista tiedotetaan aina sopimusosapuolelle ja ryhdytaan tapauksen edellyttamiin
jatkotoimiin. Mikali rikkomuksesta aiheutuu valitonta tai valillista taloudellista vahinkoa tai
henkilGtietojen vuotoja, sovelletaan Sopimuksen mukaisia oikeussuojakeinoja. Tietojen
vaarinkaytto voi johtaa muun ohella rikosoikeudellisiin seuraamuksiin.

14. ALIHANKKIJAT

Mita tassa liitteessa on sovittu henkilostosta, sovelletaan myos Alihankkijan Palvelun
tuottamiseen osallistuvaan henkildstoon. Alihankkijan tulee toimia taman liitteen
vaatimusten mukaisesti. Tilaajan pyynndsta tulee toimittaa selvitys taman kohdan
mukaisen velvollisuuden tayttamisesta.

15. RAPORTOINTI

Osapuolen (kunta) on ilmoitettava Tilaajalle valittdmasti, jos sen keskeisissa
turvallisuustoiminnoissa tai henkilosto- tai turvallisuusjarjestelyissa tapahtuu muutoksia.
Taman Sopimuksen ehtojen toteutumista toiminnassa valvotaan saanndllisesti, mahdolliset
poikkeamat kirjataan ja merkittavista poikkeamista raportoidaan Tilaajalle viivytyksetta seka
aloitetaan korjaustoimet ensi tilassa.

Osapuoli (kunta) toimittaa Tilaajan pyynnosta selvityksen taman
Tietoturvallisuussopimuksen mukaisten velvollisuuksien tayttamisesta.

16. VOIMAAN JAAVAT EHDOT

Sopimuksen ehdot ovat voimassa viisi (5) vuotta Paasopimuksen paattymisen jalkeen,
ellei lainsaadannosta muuta johdu.

Sopimuksen salassapitoa koskevat ehdot jatkuvat Sopimuksen paattymisen jalkeen
pysyvasti.
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17. SOPIMUKSEN VOIMASSAOLO

Sopimuksen voimassaolo on Paasopimuksen mukainen.

18. ALLEKIRJOITUKSET

Sopimus on allekirjoitettu sahkoisesti Paasopimuksen yhteydessa.
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