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Pohjanmaan hyvinvointialueen tietosuojapolitiikka

1. Johdanto

Tietosuojapolitikan tarkoituksena on kuvata Pohjanmaan hyvinvointialueella noudatettavat
tietosuojaperiaatteet, roolit ja vastuut tietosuojakysymyksissd sekad tietosuoja-asetuksen
toimeenpano. Tietosuojapolitikkaa taydentavat Pohjanmaan hyvinvointialueen henkilétietojen
kasittelya koskevat kuvaukset, ohjeet ja muut dokumentit, joiden tarkoituksena on varmistaa

tietosuoja-asetuksen edellyttama asianmukainen henkilétietojen suojan taso.

2. Tietosuoja

Tietosuoja tarkoittaa kaikkia niitd toimenpiteita, sdantoja ja kaytantdja, jotka suojaavat ihmisten
henkil6tietoja vaarinkaytoksilta, luvattomalta kasittelyltd ja vahingoittumiselta. Se suojaa
rekisterdityjen (luonnollisten henkildiden) yksityisyytta ja oikeuksia. EU:n yleinen tietosuoja-
asetus (GDPR) asettaa tiukat saannét, kuinka Pohjanmaan hyvinvointialueella saa kerata,
kayttaa ja sailyttdd henkildtietoja. Henkildtietoja ovat kaikki sellaiset tiedot, joista luonnollinen
henkild voidaan tunnistaa suoraan tai epasuorasti. Tietosuoja varmistaa, ettd henkil6tietoja,
kuten nimia, osoitteita, sdhkdposteja, asiakas- ja potilastietoja kasitelladn lainmukaisesti,

turvallisesti ja yksityisyytta kunnioittaen.

3. Tietosuojaperiaatteet

Pohjanmaan hyvinvointialue noudattaa tietosuojan toteuttamisessa Euroopan unionin
tietosuoja-asetuksen (2016/679) ja kansallisen tietosuojalain (1050/2018) mukaisia

periaatteita henkilotietojen kasittelyssa.
Pohjanmaan hyvinvointialueen tietosuojaperiaatteet ovat:

+ kasittelyn lainmukaisuus, kohtuullisuus ja lapinakyvyys, joilla tarkoitetaan tietojen
kasittelyd saaddsten tai suostumuksen perusteella ja rekisterdidyn oikeuksien

toteuttamista siten, etta kasittely ja suojatoimet ovat naihin oikeassa suhteessa;

+ kayttotarkoitussidonnaisuus ja tietojen minimointi, joilla tarkoitetaan kasittelya
vain selkeasti ilmoitettuun tarkoitukseen seka sitd, ettd tiedot ovat olennaisia ja

rajoitettuja siihen, mika on tarpeellista suhteessa kasittelyn tarkoituksiin;

+ tietojen tasmallisyys, jolla tarkoitetaan sitd, ettd varmistetaan tietojen
paikkansapitdvyys ja ajantasaisuus seka huolehditaan epéatarkkojen tai virheellisten

tietojen oikaisemisesta tai poistamisesta;



+ tietojen sdilytyksen rajoittaminen, jolla tarkoitetaan sita, etta tietoja sailytetaan vain
kayttétarkoituksen edellyttdman ajan, ellei kyse ole yleisen edun mukaisesta arkistointi-
, tutkimus- tai tilastollisesta tarkoituksesta;

+ tietojen eheys ja luottamuksellisuus, joilla tarkoitetaan tietojen turvaamista ja
suojaamista luvattomalta tai lainvastaiselta kasittelyltd seka vahingossa tapahtuvalta

haviamiselta, tuhoutumiselta tai vahingoittumiselta; seka

+ rekisterinpitajan osoitusvelvollisuus, jolla tarkoitetaan teknisia ja organisatorisia

toimia, joilla osoitetaan periaatteiden mukainen velvoitteista huolehtiminen.

Edella kuvatuttuja periaatteita noudatetaan Pohjanmaan hyvinvointialueella sisdanrakennetun

ja oletusarvoisen tietosuojan mukaisesti kaikissa henkilGtietojen kasittelyn vaiheissa.

4. Tietosuojaroolit ja vastuut

Hyvinvointialueen johto vastaa siitd, ettd tietosuoja-asetusta ja siihen perustuvia ohjeita ja
saadoksia noudatetaan. Jokainen Pohjanmaan hyvinvointialueella tyoskenteleva vastaa

omalta osaltaan tietosuojaperiaatteiden ja ohjeiden noudattamisesta.

Pohjanmaan hyvinvointialue toimii rekisterinpitdjand ja henkildtietojen kasittelijana. Osa
henkildtietojen kasittelystd voi tapahtua yhdessd muiden osapuolten kanssa, jolloin
Pohjanmaan hyvinvointialue voi toimia naiden kanssa yhteisrekisterinpitdjana. Pohjanmaan
hyvinvointialueen toimiessa rekisterinpitdjana tai henkildtietojen kasittelijgnd Pohjanmaan

hyvinvointialue maaraa tahon, joka vastaa rekisterin tai kasittelyn tietosuojan toteutumisesta.

Pohjanmaan hyvinvointialueella on erikseen nimetyt tietosuojavastaavat. Tietosuojavastaavat
kayttavat Pohjanmaan hyvinvointialueen osoittamia resursseja tehtaviensd tayttdmiseksi.
Tietosuojavastaava on itsendinen ja riippumaton tehtdvassa, eikd hantd saa ohjeistaa
tietosuojan hoitamisessa. Tietosuojavastaavalla on oikeus saada paasy kaikkiin
henkil6tietojen kasittelyyn liittyviin tietoihin ja toimintoihin. Tietosuojavastaavan tehtaviin
kuuluu tietojen ja neuvojen antaminen rekisterinpitdjille ja henkildtietojen kasittelijoille
tietosuoja-asetuksen mukaisten velvollisuuksien tayttamisessa. Tietosuojavastaava seuraa,
ettd tietosuoja-asetusta ja muuta tietosuojalainsdadantéa noudatetaan, ja toimii
yhteistyGtahona hyvinvointialueen henkiloston, rekisterdityjen ja valvontaviranomaisten valilla

seka tekee tiivista yhteistyota Pohjanmaan hyvinvointialueen asiantuntijoiden kanssa.

Tietosuojavastaavien tueksi jokainen toimiala nimeaa tietosuojan
yhteyshenkilén. Yhteyshenkilon tehtavana on valittaa tietoa tietosuojavastaavan ja toimialan

valilla.



5. Tietosuoja-asetuksen toimeenpano

5.1 Tietosuojan suunnittelu

Pohjanmaan hyvinvointialueella tietosuojan toteuttamisessa kaytetdan apuna tietosuojan
vuosikelloa, jonka avulla varmistetaan suunnitelmallinen tietosuojaa varmistavien toimien
toteuttaminen. Vuosikello on jaettu neljaan kvartaaliin ja jokaisen kvartaalin aikana tehdaan
kvartaalille kuuluvat toimenpiteet. Tietosuojalle tehdyt toimenpiteet kasitellaan Pohjanmaan

hyvinvointialueen hallinnon johtoryhmassa jokaisen kvartaalin paatteeksi.
Tietosuojan suunnittelu tapahtuu seuraavien neljan kokonaisuuden ymparilla:

* Raportoinnin toteuttaminen: tarkeimpien jarjestelmahankkeiden ja muutosten
tilanne, rekisteroidyiltda ~ ja  valvontaviranomaisilta  tulleet  yhteydenotot,
tietosuojavaikutuksia sisaltavien merkittdvien tietoturvatapahtumien kasittely seka

yleisesti tietosuojaan liittyen havaitut puutteet ja tarpeet;

* Riskiarvion laatiminen: tietosuojariskien arvioinnin ja vaikutusarviointien

toteuttaminen seka tietosuojan valvontatoimenpiteet;

* Dokumenttien paivittiminen: tietosuojaa koskevien ohjeiden, ilmoitusten ja muun

dokumentoinnin paivitys; seka

+ Koulutustarpeen maarittaminen: Uudelle henkiléstélle erillinen tietosuojakoulutus,

vanhan henkiléstdon koulutustarpeen maarittdminen palvelualueittain.

5.2 Tietosuojan toteuttaminen

Pohjanmaan hyvinvointialue edellyttdd omassa ja sen lukuun henkilGtietoja kasittelevien
toiminnassa tietosuoja-asetuksessa ja muissa tietosuojaa koskevissa saadoksissad ja
viranomaisohjeissa maariteltyjen teknisten ja organisatoristen suojaamistoimien toteuttamista,

yllapitoa ja jatkuvaa kehittamista.

Esimiehet vastaavat siitd, ettd henkiléstd noudattaa tassa kuvattuja tietosuojaperiaatteita.
Tietosuojaosaamista yllapidetaan, kehitetddn ja varmistetaan koulutuksella, johon

osallistuminen on henkiloston velvollisuus.

Tietosuojapolitikka annetaan tiedoksi henkildstolle ja se on saatavilla OVPH:n intrassa.

Tietosuojapolitiikan lisdksi annetaan sisaisia toimintaohjeita tietosuoja-asioista.



Jokaisen henkildstdon jasenen on suoritettava Laatuportissa Tiefoturvan perusteet
verkkokoulutuksen ja hyvaksyttava informaatio salassapito- ja vaitiolositoumuksesta OVPH:n

intrassa Tietosuoja ja tietoturva — osiossa.

HenkilGtietojen luovuttaminen toteutetaan saadoksen, viranomaismaarayksen,
hyvinvointialueelle saapuneen pyynnon tai sopimuksen perusteella. Hyvinvointialueen
ammattihenkilét arvioivat tietojen Iluovutuksen ja sen laajuuden lainmukaisuuden.
Lainmukaisuuden arvioinnissa ammattihenkilét voivat tarvittaessa hyoddyntda Pohjanmaan
hyvinvointialueen tietosuojavastaavan tai juristien asiantuntemusta. Rekisterdidylle
luovutetaan hantd itseddn koskevat henkildtiedot, ellei niiden Iluovuttamista ole
sdadosperusteisesti rajoitettu. Jonkun muun kuin rekisterdidyn itsensd pyytdessa tietoja

luovutusperusteet arvioidaan saapuneen pyynndn ja siind esitettyjen perusteluiden pohjalta.

5.3 Tietosuojan valvonta

Pohjanmaan hyvinvointialueen tietosuojavastaavat seuraavat tietosuojasaadosten,
periaatteiden ja -kaytantéjen noudattamista. Tietosuojan tietoturvaloukkauksista raportoidaan
tietosuoja-asetuksen mukaisesti. Tietosuojavastaava raportoi hyvinvointialueen johdolle

tietosuojatoimien toteutumisesta seka suunnitelluista tietosuojatoimenpiteista.

Pohjanmaan hyvinvointialueella tietojen kayttdlokivalvonta on keskeinen osa tietosuojaa ja
omavalvontaa, joka varmistaa tietojen lainmukaisen ja asianmukaisen kaytén. Valvonta
tapahtuu hyvinvointialueen omassa toiminnassa, ja sitd taydentavat valtuutettujen
viranomaisten valvonta sekd asiakkaiden oikeus tarkastella omia tietojaan ja tietda, kuinka
niitd on kasitelty. Kun Kanta-palveluihin tallennettuja tietoja kasitellaan tai luovutetaan, jaa siita

lokimerkinta.

Kayttolokivalvonta tarkoittaa kaytantda, jossa seurataan ja tallennetaan erilaisten laitteiden,
ohjelmistojen tai jarjestelmien kayttda. Tavoitteena on varmistaa, etta kayttd tapahtuu
asianmukaisesti ja turvallisesti. Kayttolokit voivat sisaltda tietoa esimerkiksi kayttgjien
kirjautumisista, suoritettavista toiminnoista, virheilmoituksista, tai muista olennaisista

tapahtumista jarjestelmassa.

Tietosuojavastaavat valvovat henkilGtietojen kasittelya Pohjanmaan hyvinvointialueella.
Valvonta suoritetaan keskitetysti ja takautuvasti Neotiden LogMonitor- jarjestelman avulla.

Lokien avulla voidaan havaita epailyttavaa tai luvatonta henkilGtietojen kayttdéa.

5.4 Menettely tietosuojan vaarantuessa

Jokainen hyvinvointialueen henkildsté6n kuuluva on velvollinen raportoimaan henkildtietojen

suojaa vaarantavista poikkeamista. Tapahtuneesta tai epaillystd poikkeamasta on viipymatta
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iimoitettava  hyvinvointialueen tietosuojavastaavalle. Mikali tietosuojan  epaillaan
vaarantuneen, asia tutkitaan viipymattd. Kaikki poikkeamat dokumentoidaan
Tietoturva/tietosuoja HaiPro jarjestelmaan lainsdadannén vaatimusten mukaisesti.
Poikkeamat, jotka aiheuttavat kohtalaisen tai korkean riskin rekisterdidyn oikeuksille,

iimoitetaan tietosuojaviranomaiselle ja rekisterdidylle tietosuoja-asetuksen mukaisesti.

6. Ohjaavat saadokset ja viranomaisohjeet

Henkildtietojen kasittelyd ohjaavat mm. seuraavat saaddkset ja tulkintaa helpottavat

viranomaisohjeet:
» EU:n tietosuoja-asetus (EU) 2016/679 ja siihen perustuvat kansalliset sdadokset;
» Tietosuojalaki (1050/2018);
» Tiedonhallintalaki (906/2019);
» Digipalvelulaki (306/2019);
» Julkisuuslaki (621/1999);
» Laki sahkoisen viestinnan palveluista (917/2014) ja tietoturva-asetus (681/2010);
+ Arkistolaki (831/1994);
» Laki sdhkoisesta asioinnista viranomaistoiminnassa (13/2003);
* Hankintalaki (1397/2016); seka
» Tietosuojavaltuutetun ohjeet ja JHS-suositukset.

Lainsdadannon liséksi on noudatettava muita hyvinvointialueelle hyvaksyttyja tietosuojaan
liittyvia ohjeita ja maarayksia. Hyvinvointialueen omat paatokset, maaraykset ja ohjeet eivat
saa olla ristiriidassa voimassa olevan lainsdadannon tai taman tietosuojapolitikan eika

tietoturvapolitiikan kanssa siten, etta tietosuoja tai tietoturva heikkenee.
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