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Johdanto

Laki julkisen hallinnon tiedonhallinnosta (906/2019, jaljempana tiedonhallintalaki) on astunut
voimaan 1.1.2020, joka velvoittaa hyvinvointialueen ylldpitdmaan sen toimintaympariston
tiedonhallintaa maarittelevaa ja kuvaavaa tiedonhallintamallia. Aluevaltuusto on siirtanyt
vastuun tiedonhallinnasta ja asiakirjahallinnan jarjestamisesta aluehallitukselle.
Aluehallituksen tehtavana on vastata siita, etta tiedonhallintalain mukaiset vastuut, kaytannot

ja valvonta on maaritetty hyvinvointialueella.

Tiedonhallintalain lisaksi hyvinvointialueelle on saadetty velvollisuuksia julkisuuslaissa
(621/1999), digipalvelulaissa (306/2019), arkistolaissa (831/1994), hallintolaissa (434/2003),
sahkdisesta asioinnista viranomaistoiminnassa annetussa laissa (13/2003) seka Euroopan

unionin tietosuoja-asetuksessa ja kansallisessa tietosuojalaissa (1050/2018).

Taman tiedonhallintamallin tarkoituksena on kuvata ja koota yhteen ne vastuut, jotka

tiedonhallintaan liittyvat.
Tiedonhallintamallin tarkoituksena on:

e maaritelld ja kuvata hyvinvointialueen toimintaympariston tiedonhallinta;

e toimia palvelujen kehittdmisen apuvalineeng;

¢ toimia asiankasittelyn suunnittelun ja toteuttamisen apuvalineen3;

¢ toimia tietoaineistojen suunnittelun ja toteuttamisen apuvalineen3;

o toimia tiedonsaantia koskevien oikeuksien ja rajoitusten toteuttamisen apuvalineen3;

e auttaa moninkertaisen tiedonkeruun vahentamisessa;

e olla apuvaline tietojarjestelmien ja tietovarantojen yhteen toimivuuden
toteuttamisessa; seka

e toimia apuvalineena tietoturvallisuuden ylldpidossa.



Organisointi, vastuut ja tehtavat

Tiedonhallintayksikkda johtaa hyvinvointialuehallitus, jolla on kokonaisvastuu tiedonhallinnan
lakisaateisista tehtavista ja siita, etta tiedonhallintalain 4 §:ssa tarkoitetut vastuut, kaytannoét
ja valvonta on maaritelty hyvinvointialueella. Aluehallitus vastaa myoés siita, etta
tiedonhallinnassa ja henkil6tietojen kasittelyssa noudatetaan hyvaa hallintotapaa.

Tavoitteena on hallinto-organisaatio, joka on moderni, digitaalinen ja prosessivetoinen.

Aluehallitus on paattanyt hyvinvointialueen tiedonhallinnan ja asianhallinnan vastuuhenkilot
185§ 19.6.2023, jossa todetaan, etta yleinen kokonaisvastuu tiedonhallinnasta ja
asianhallinnasta kuuluu hallintojohtajalle, ja eri osa-alueet jaetaan yleishallinnon paallikkojen
ja tietosuojapaallikon kesken. Hallintojohtajalle on annettu valtuudet maaritella tarkemmin
viranhaltijapaatdsten kautta, miten eri osavastuualueet jaetaan asianomaisten

viranhaltijoiden kesken.

Hallintojohtajan paatods § 59/2024 organisering av arende- och dokumenthanteringen inom
Osterbottens valfardsomrade — Asianhallinnan seka asiakirjahallinnan organisointi
Pohjanmaan hyvinvointialueella: Asianhallinnasta ja asiakirjahallinnosta vastaa yleishallinto,

tehtavakokonaisuutta hallitsee ja kehittéda yleishallinnon hallintopaallikko.

Tiedonhallinnon johtaminen
Hallintojohtaja johtaa aluehallituksen alaisena tiedonhallinnan valmistelun ja toteuttamisen

tehtavia hallintosdannén 69 §:n mukaisesti.

Tiedonhallintamallin kokonaisuudesta ja kuvauksen linjavedoista vastaa hallintojohtaja.
Hanen vastuullaan on, ettd tiedonhallintamalli pysyy ajantasaisena ja vastaa lain
vaatimuksia. Hallintojohtaja tekee tarvittavat paatokset kuvaustason suhteen ja yllapitaa
tiedonhallintamallia yhdessa tiedonhallinnan, tietosuojan seka ICT- ja digipalveluiden
asiantuntijoiden kanssa. Tiedonhallintamalliin sisaltyvan tiedonohjaussuunnitelman osalta
vastuussa on hallintopaallikkd. Tietosuojaan ja tietoturvaan liittyvat vastuut maarittyvat

hyvinvointialueen Tietosuoja- ja tietoturvapolitikan mukaisesti.

Hallintosaannon 71 §:n mukaisesti asiakirjahallintoa ja arkistointia johtava viranhaltija vastaa
aluehallituksen asiakirjahallinnon viranomaistehtavien valmistelusta ja taytantéénpanosta ja
hyvinvointialueen pysyvasti sailytettavista asiakirjatiedoista. Viranhaltija ohjaa ja kehittda
asianhallintaa ja asiakirjahallintoa osana hyvinvointialueen tiedonhallintaa seka hyvaksyy
tiedonohjaussuunnitelman, tiedonkasittelyn, sailytyksen ja arkistoinnin ohjeistuksen.
Hallintojohtaja on viranhaltijapaatoksella nimennyt hallintopaallikon asiakirjahallintoa ja

arkistointia johtavaksi viranhaltijaksi.



Hallintosaannon 72 §:n mukaan toimielin ja toimiala huolehtivat oman toimialansa
asiakirjatietojen hoitamisesta annettujen maaraysten ja ohjeiden mukaisesti seka nimeaa
asianhallinnan vastuuhenkilon omalla toimialallaan. Toimialalla tiedonhallinnasta vastaava
viranhaltija maarittelee sosiaali- ja terveydenhuollon asiakastietoja kasittelevien henkildiden
kayttooikeuksien maaraytymisen perusteet seka antaa kirjalliset ohjeet sosiaali- ja
terveydenhuollon asiakastietojen kasittelysta ja noudatettavista menettelytavoista ja vastaa
osaltaan henkildkunnan riittavasta asiantuntemuksesta ja osaamisesta asiakastietojen

kasittelyssa.

Hallintosdannon 75 §:n mukaan aluehallitus vastaa siita, ettd hyvinvointialue tayttaa
tietosuojalainsdadanndn velvoitteet ja valvoo niiden toteutumista. Tietosuojavastaavan
tehtaviin kuuluu organisaation neuvonta ja ohjaus kaikissa tietosuojakysymyksissa,
tietosuoja-asetuksen noudattamisen valvonta mukaan lukien tahan liittyvat tarkastukset,
yhteistyd valvontaviranomaisen kanssa ja rekisterdityjen oikeuksien toteuttamisen
tukeminen. Tietosuojavastaavan tukena tietoturva-asioissa toimii tietohallinto ja erityisesti
tietoturva-asiantuntija. Palvelualojen johdolla on vastuu toiminnan lainmukaisuudesta

henkildtietojen kasittelyssa.

Muut vastuut

Hyvinvointialueen tydntekijoilld on salassapitovelvollisuus, ja he toimivat tietojen hallinnassa
vastuullisesti ja huolellisesti. Jokainen tyontekija allekirjoittaa vaitiolo- ja
salassapitositoumuksen. Tydntekijat kasittelevat viranomaisen tietoa yhdenmukaisesti,
suunnitellusti ja tietoturvallisesti. Kukin tydntekija kantaa itse vastuun siita, ettd han kasittelee
tuottamaansa ja kasiteltdvakseen tehtavankuvauksen ja palvelussuhteen nojalla saamaansa

tietoa oikein annettujen ohjeiden mukaisesti.

Tietojarjestelmien jarjestelmavastaavat vastaavat jarjestelman toiminnasta, kehittamisesta ja
vaikutusten arvioinnista. Jarjestelmavastaavilla on oltava valmius hairidtilanteissa
toimimiseen. Jarjestelmissa on oltava paasynvalvonta, jarjestelmaloki ja haitallisen koodin
suojaus. Nama ovat erityisen tarkeita tietojarjestelmissa, joissa kasitelldan salassa

pidettavaa tietoa.

Hyvinvointialueen luottamushenkildt ovat tehtavansa kautta sitoutuneet salassapito- ja
vaitiolovelvollisuuteen. Luottamushenkilot ovat hyvinvointialueen luottamustoimessaan

velvollisia noudattamaan ohjeita ja toimimaan turvallisuustietoisesti.



Tiedonhallintamalli ja muutosvaikutusten
arviointi

Tiedonhallintamalli muodostaa tiedonhallintalain systematiikassa nykytilan kuvauksen
tiedonhallintayksikdn tehtavista, palveluista, prosesseista, tietoaineistoista ja tietovarannoista
seka tietojarjestelmista, jonka avulla muutoksen vaikutuksia on mahdollista arvioida.
Tiedonhallintamalli on luonteeltaan sisdinen maarays ja kokonaiskuvaus viranomaisen
vastuisiin ja tehtaviin liittyvasta tiedonhallinnasta. Tiedonhallintamallia on yllapidettava ja

tarkistettava jatkuvasti aina kun organisaation tiedonhallintaan tehddan muutoksia.

Toimintaprosessit

Tietoturvallisuus

toimenpiteet Tietovarannot

. Tiedonhallintamalli

Arkistointi ja

tuhoaminen Tietojarjestelmat

Henkildtietojen
kasittelyselosteet

Kuvio 1. Tiedonhallintamallin sisalto.

Suunniteltaessa tiedonhallintamallin sisaltdon vaikuttavia olennaisia hallinnollisia uudistuksia
ja tietojarjestelmien kayttdéonottoa tiedonhallintayksikdssa on arvioitava naihin kohdistuvat
muutokset ja niiden vaikutukset suhteessa tiedonhallintalaissa (906/2019) mainittuihin
vastuisiin, kuten 4 luvussa saadettyihin tietoturvallisuusvaatimuksiin ja -toimenpiteisiin, 5

luvussa saadettyihin tietoaineistojen muodostamista ja luovutustapaa koskeviin vaatimuksiin,
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6 luvussa saadettyihin asianhallinnan ja palvelujen tiedonhallinnan vaatimuksiin seka
muualla laissa saadettyihin asiakirjojen julkisuuteen, salassapitoon, suojaan ja

tiedonsaantioikeuksiin.

Muutosten arvioinnissa otetaan huomioon tietovarantojen yhteentoimivuus seka niiden
hyddynnettavyys tietoaineistoja muodostettaessa ja kaytettaessa. Arvioinnin perusteella
ryhdytaan tarpeellisiin toimenpiteisiin tiedonhallintamallin muuttamiseksi ja muutosten
toimeenpanemiseksi. Muutosvaikutusten arviointi on toteutettava hyvinvointialueella ennen
hankintaesityksen tekemista tai sen yhteydessa. Tietosuojaa koskevasta

vaikutustenarvioinnista ja siihen liittyvasta ennakkokuulemisesta saadetaan erikseen.

Toimintaprosessit

Tiedonhallintalaissa toimintaprosesseilla tarkoitetaan viranomaisen asiankasittely- tai
palveluprosessia. Toimintaprosessit kuvaavat, miten tietoa kasitellaan, tallennetaan, jaetaan
ja hyddynnetdan hyvinvointialueen eri palveluissa ja hallinnollisessa paatdksenteossa.
Jokaisessa toimintaprosessissa tietojen kasittely perustuu tietosuojalainsdadantoon,

kayttdoikeuksien hallintaan ja jarjestelmien yhteen toimivuuteen.

Hyvinvointialueen ydinprosesseja ovat hyvinvointialueen tarkoituksen ja toiminnan yhdessa
kattamat ja aluehallituksen maarittelemat prosessit. Muista prosesseista paatetaan
operatiivisella tasolla. Paaprosesseja ovat kunkin ydinprosessin tarkeimmat kokonaisuudet,
joiden lahtdkohtana ovat vaeston tarpeet, toiminnan tukeminen seké hyva strategian
mukainen hallinto. Paaprosessien alla on alaprosesseja, jotka puolestaan koostuvat eri

toiminnoista/osaprosesseista, joita kuvataan ohjeiden kautta.

Prosessity6ta tehdaan organisaation kaikilla tasoilla ja niilla on keskenaan erilaiset hierarkiat.
Vastuu prosessityon kehittdmisesta on strategia- ja kehitysjohtajalla, kun taas prosessien
sisallon kehittdminen kuuluu prosessinomistajille. Prosessit on kuvattu Arterin IMS-

ohjelmassa.

Hallinnon ydinprosessit:
1. Ei-ldakinnallisten tukitoimintojen ydinprosessit (prosessinomistaja: hallintojohtaja)
e IT, puhelintekniikka
e Hankinnat ja logistiikka
o Kiinteistot ja kunnossapito
¢ Ruokahuolto, siivous- ja pesulapalvelut

2. Hyvan hallinnon ydinprosessit (prosessinomistaja: hallintojohtaja)



e Paatoksenteko

e Yleishallinto

e Strategia ja kehittaminen
e Taloushallinto

e Henkiléstohallinto

e Laatujohtaminen

e Viestinta

e Turvallisuus ja valmius

Tietovarannot

Tiedonhallintalain 2 §:n 6 kohdan mukaan tietovarannolla tarkoitetaan viranomaisen
tehtavien hoidossa tai muussa toiminnassa kaytettavia tietoaineistoja sisaltavaa
kokonaisuutta, jota kasitellaan tietojarjestelmien avulla tai manuaalisesti. Tietovarannon
kasitteeseen liittyy tai rinnastuu usein myos rekisterin kasite. Tietovarantoja koskevassa
saantelyssa on tyypillista, etta tietovarannon yhteydessa kuvaillaan jokin siihen kuuluva osa

tai sen muodostamat osat rekisteri -kasitteen avulla.

Tietovaranto koostuu seka tietojarjestelmissa olevista tiedoista seka muusta aineistosta,
kuten paperiasiakirjoista ja on viranomaisten tehtavien hoidon tuloksena syntyvista
tietoaineistoista muodostuva looginen kokonaisuus. Prosessien kayttama tieto, kerdama ja
tuottama tieto muodostuu tai kertyy tietovarantoihin, joita hyvinvointialue hallinnoi.

Hyvinvointialueella on tunnistettu seuraavat tietovarannot:

e terveydenhuollon tietovaranto;

e sosiaalihuollon tietovaranto;

e pelastustoimen tietovaranto;

e sosiaali- ja terveystietojen toissijainen kaytto (toisiokayttd);
e hallinnon tietovaranto;

¢ henkilostohallinnon tietovaranto; seka

e taloushallinnon tietovaranto.

Tietovarantoja kasittelevat asiakirjat sisaltavat tiedot tietovarannon hallinnointitehtavista,
tietovarannosta vastaavat viranomaiset, rekisterinpitovastuut, tietovarantojen yllapidon ja
hydédyntamisen valvontamenettelyt ja valvonnasta vastaavat sekd muut tiedonhallintalaissa
saadetyt asiat. Tiedonhallintalain mukaan tiedonhallintamallin tulee sisaltda myos tiedot
tietoaineistojen sailytysajasta, mahdollisesta arkistoon siirtdmisesta, arkistointitavasta ja

arkistopaikasta tai tuhoamisesta.



Hyvinvointialueen tiedonhallinnan tietovarantoja on kuvattu seuraavissa asiakirjoissa:

o tiedonhallintamalli ja siihen liittyvat liitteet;

e tiedon luovutuksen kaytannoét ja tietopyynnét (asiakirjajulkisuuskuvaus).

Tietoaineistot

Tietoa kertyy esimerkiksi silloin, kun hyvinvointialue palvelee asiakkaita tai laatii
(viranomaisen) asiakirjoja ja niista kertyy suurempia joukkoja eli tietoaineistoja. Tietoaineistot
koostuvat asiakirjoista ja muista tiedoista. Tietovarannoissa yllapidettavista tietoaineistoista
muodostetaan asiakirjoja. Tiedot asiakirjoista ja niiden yhteyksista toisiinsa, palvelujen
tiedonhallinnasta ja tietojen luovuttamisesta kertyvat omiin tietovarantoihin tai niita

hyddynnetaan muiden vastuulla olevista tietovarannoista.

Tietojarjestelmat

Tiedonhallintalain mukaan tietojarjestelmista tiedonhallintamalliin tulisi kuvata
tietojarjestelmien nimikkeet, tietojarjestelmasta vastaava viranomainen, tietojarjestelman
kayttotarkoitukset, tiedot liittymistd muihin tietojarjestelmiin seka liittymissa kaytettavat
tiedonsiirtotavat. Tietojarjestelmista kuvataan myo6s sidokset tietovarantoihin ja niissa oleviin
tietoaineistoihin seka toimintaprosesseihin. Tietojarjestelmien kuvaaminen osana
tiedonhallintamallia liittyy tarpeeseen tunnistaa ja kuvata myés tietojarjestelmien yllapitoon

liittyvat vastuut kuten arkistointi- ja tietoturvallisuusvelvollisuuksien toteutuminen.
Hyvinvointialueen tietojarjestelmia on kuvattu seuraavissa asiakirjoissa:

e Pohjanmaan hyvinvointialueen puite- ja palvelusopimus/-kuvaus 2M-IT Oy:n ja
muiden jarjestelmatoimittajien kanssa
¢ hyvinvointialueen kayttdmien tietojarjestelmien ja integraatioiden listaukset.

Tietoturvallisuustoimenpiteet

Hyvinvointialueella on suunniteltu ennalta, miten tietoturvallisuus toteutetaan ja mita
menettelyita tietojenkasittelyn, tietojarjestelmien ja tietoaineistojen turvaamiseksi on

toteutettu tai aiotaan toteuttaa ja miten ndma ovat vastuutettu.

Tiedonhallintalain mukaisesti on tunnistettava ne tehtavat, joiden suorittaminen edellyttda
sen palveluksessa olevilta tai sen lukuun toimivilta henkilGilta erityista luotettavuutta.
Henkildturvallisuusselvityksen laatimisen edellytyksistd sdadetdan turvallisuusselvityslaissa
(726/2014). Tydnantajan oikeudesta selvittda tyontekijan luotettavuuden arvioimiseksi hanta
koskevat luottotiedot ja kasitelld huumausainetesteja koskevia tietoja sdadetaan

yksityisyyden suojasta tydelamassa annetussa laissa (759/2004).



Henkildtietojen kasittelyn osalta noudatetaan tietosuoja-asetuksen ja kansallisen
tietosuojalainsaadannén vaatimuksia. Asiakirjojen turvallisuusluokittelusta valtionhallinnossa

on saadetty erikseen valtioneuvoston asetuksella.

Tekoalyn kaytto

Pohjanmaan hyvinvointialueella ei ole kaytdssa suljettua tekoaly-ymparistda ja tdman
johdosta tekoalytytkaluun sydtetty tieto voi levita tietoverkossa ja sitad voidaan kayttaa
ohjelmiston jatkokehityksessa. Mitaan tunnistettavaa, luottamuksellista tai ei-julkista tietoa ei
saa taman vuoksi kdannattaa tekoalylla. Nettisanakirjat, kuten Tepa ja MOT, eivat ole

tekoalytydkaluja.

Tekoalyn vaarinkaytosta voi tulla seurauksia seka kayttajalle (tyontekija) etta
hyvinvointialueelle. Jos kay ilmi, ettd tekoalytydkaluun on syétetty luottamuksellista tietoa ja

on tehty esimerkiksi tietosuojarikos, siita voi tulla kurinpidollisia tai juridisia seurauksia.

Arkistointi ja tuhoaminen

Pohjanmaan hyvinvointialueella yllapidetdan tiedonohjausjarjestelmassa
tiedonohjaussuunnitelmaa, jossa on maaritelty sailytysajat hallinnollisten asiakirjojen
prosesseihin. Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta (703/2023)

maaraa edelld mainittujen asiakirjojen sailytysajoista.

Jos tietoaineistojen tai asiakirjojen sailytysajasta ei ole sdadetty laissa, sailytysaikoja

maaritettaessa on otettava huomioon:

1) tietoaineiston alkuperaisen kayttotarkoituksen mukainen tarpeellisuus viranomaisen
toiminnassa;

2) luonnollisen henkildn tai oikeushenkilon etujen, oikeuksien, velvollisuuksien ja
oikeusturvan toteuttaminen ja todentaminen;

3) sopimuksen tai muun yksityisoikeudellisen oikeustoimen oikeusvaikutus;

4) vahingonkorvausoikeudelliset vanhentumisajat; ja

5) rikosoikeudelliset vanhentumisajat.

Sailytysajan paattymisen jalkeen tietoaineistot on arkistoitava tai tuhottava viipymatta
tietoturvallisella tavalla. Mikali maaraajan sailytettava asiakirja sisaltaa henkilotietoja, se pitaa
tuhota sailytysajan paattymisen jalkeen. Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan e
alakohdan mukaan henkildtietoja on sailytettdva muodossa, josta rekisterdity on
tunnistettavissa ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten

toteuttamista varten.
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Tietoaineisto on tuhottava tietoturvallisella tavalla siten, etta tietoaineisto ei ole sivullisten
saatavilla eika sita enaa voi kayttaa alkuperaiseen kayttotarkoitukseensa. Tietoaineisto on
poistettava kaytosta siten, ettei sitd enaa voida palauttaa uudelleen kayttéon. Tuhoaminen
voidaan toteuttaa erilaisilla teknisilla toimilla, kuten kovalevyjen paallekirjoittamisella tai
fyysiselld murskaamisella. Tuhottavat paperiaineistot lajitellaan erilliseen
tietosuojajateastiaan, josta ne asianmukaisesti tuhotaan. Pelkastaan silppuaminen ei ole
tosiasiassa tuhoamista, vaan saattamista kayttdkelvottomaksi. Tietoaineistoista muodostetut

kopiot, luonnokset ja valiaikaistiedostot pitda tuhota niiden kayttdétarpeen paatyttya.

Asiakirjajulkisuuden kuvaus

Tiedonhallintalaki edellyttaa, etta hyvinvointialueen on julkisuusperiaatteen toteuttamista

varten yllapidettava kuvausta sen hallinnoimista tietovarannoista ja asiarekisterista.

Asiakirjajulkisuuskuvauksen tarkoituksena on helpottaa tietopyyntdjen tekemista ja opastaa
hyvinvointialueen asiakkaita niiden tekemisessa seka antaa yleiskuvaus siita, miten
hyvinvointikunnan tiedonhallinta on jarjestetty ja mita tietovarantoja kunnan eri viranomaiset
kayttavat ja hallinnoivat. Asiakirjajulkisuuskuvaus on nahtavilla hyvinvointialueen

verkkosivuilla.

Tietopyynnoista aiheutuvat kustannukset

Hyvinvointialue perii asiakirja- ja tietopalvelumaksuja seka tietopyyntdihin vastaamisesta
siten kuin hallitus on paattanyt asiakirja- ja tietopalvelumaksuja koskevassa paatoksessaan.

Paasaantoisesti asiakkaalle toimitetuista asiakirjoista ei perita asiakasmaksuja.

Perittdvat maksut koskevat mm. kohtuullisia kopio-, lunastus- ja lahetysmaksuja seka
tavanomaisen tydn ylittdvasta tiedonetsintatydsta aiheutuvista kustannuksista. Talldin

tietopyynnoén lahettajalle ilmoitetaan etukateen arvio kustannuksista.
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